
Bo]t,lÉNH
Přinášíme několik tipů, jak zabezpečit své doménové jméno
proti krádeži či zneužití.

oména je jen časově omezený
záznam v databázi centrálního
registru, který nese informace

o objednate|i, administrátorovi, nameser-
verech a registrátorovi. S doménou pojí
držitele kontakt a informace v něm obsa-
Žené. Je tedy ve|ice dů|eŽité hlídat si aktu-
á|nost těchto údajů. Jedna z cest, jak za-
mezit moŽným prob|émům' je registrovat
všechny domény na jeden kontakt, který
nebude tak těŽké udržovat VŽdy aktuá|ní.
Vzhledem k tomu, že každý N|C (centrá|ní
registr) má trochu odIišný systém eviden-
ce, je dobré zaznamenat si dobře všechny
klíčové domény a v případě jakéko|izměny
údajů požádat o změnu na všech těchto
kontaktech. Prob|émům s autorizací změny
údajů na kontaktech nejsnáze předejdete,
když o změnu poŽádáteještě v době' kdyje
stávající kontakt p|atný tedy před změnou
e-maiIu Či adresy' Pokud jste firma, uváděj-
te do kontaktních údajů vŽdy jméno firmy
a vyplňte D|Č/|Č - tyto Údaje vám pomo-
hou v případě, Že váš e.maiIjiž není p|atný
nebo při změně adresy.

Na co si dát pozoÍ
Právě e-mai| je k|íčem k Většině akcí na
doménách, a je proto ve|ice dů|eŽité udr'
Žovat e-mai|ovou adresu, která je vedena
na jednot|ivých kontaktech, VŽdy aktuá|ní
a h|avně dobře zabezpečenou. Kontakt
u registrátora a kontakt v databázi cent-
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rá|ního registru totiž není totožný záznam
a jakékoIiv změny je nutné provádět v obou
databázích. E-mai| se ve spojení s domé-
nou stává k|íčem k většině úkonů včetně
změny držiteIe nebo registrátoÍa' U Většiny
domén změníte registrátora i da|ší údaje
na zák|adě AUTH |NFo kódu (hes|a), který
je moŽné zas|at přímo z centrá|ního regis-
tru právě na e.mailovou adresu držite|e
z whois (NlC).

Formy zneužití
Nejčastější potíŽe 5 doménou _ krádež
nebo ztráta z důvodu neobnovení domé-
ny _ vznikají právě v důs|edku toho, Že
kontaktní údaje nejsou aktuá|ní a majitel,
který má aktuálně doménové jméno v pro-
nájmu, proto nezaznamená probíhající
změny. Méně častým případem krádeŽe
domén jsou pak neshody s administrátory,
kteří mají přístup k hes|ům a mohou je zne.
uŽít. Mezi da|ší formy zneuŽití doménové-
ho jména můŽeme počítat cybersquatting,
tedy registraci/provoz domény porušující
práva duševního v|astnictví třetích osob,
které probíhá napřík|ad jako robotické
odchytávání neobnovených doménových
jmen a následné vydírání původních dr-
Žite|ů. Patří sem také spory o v|astnické
právo na doménu při rozpadu spo|ečností
či rozchodu obchodních partnerů a V ne-
pos|ední řadě kyberšikana, kde doména
s|ouŽí jako nástroj ,,skrytého,, boje proti
politickým či obchodním konkurentům,
býva |ému zaměstnavate|i apod.

Co dě|at v případě, Žejste se dojedné ze
zmíněných situací jiŽ dostaIi? Respektujte
násIedující pravidIa:
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|| nep|aťte vyděračům
r' kontaktujte VŽdy aktuá|ního a původni
ho registrátora domény
|' do|oŽte veškeré informace k danému
doménovému jménu, které máte k dispo-
zici (f akÍury, s m |ouvy)
tl spo|upracujte s registrátorem a centrá|-
nim registrem (NlC)
rr podejte trestn.í oznámení
Pokud se vám nedaří získat doménu zpět,
zbývá možnost obÍátit se s Žádostí o před-
běžné opatření na civi|ní soud nebo roz-
hodčí soud, který se doménovou krimi-
nalitou zabývá. Jak se chránit při nákupu
existující domény? Pokud jste zjisti|i, Že je
vaše vysněná doména na prodej a rozhodIi
jste se pořídit si tuto doménu, dbejte ná-
sledujících rad:
tt vŽdy sepište kupní sm|ouvu, ideá|ně
s úředně ověřenými podpisy
rr ověřte si identitu protistrany
r| ověřte si stav domény pod|e whois,
případně i pod|e obsahu na doméně (kon-
takt)
rr ověřte historii obsahu na doméně např.
na web.archive.org nebo v archivu vyhle-
dávačů.

l kdyŽ máte nyní moŽná pocit, Že je
správa domén s|oŽitější, neŽ jste si mys|eli,
Věřte, Že kdyŽ se budete řídit zmíněnými
pravid|y, budou vaše domény v bezpečí.
Veškeré zásady se dají shrnout do něko-
lika rad.

Konso|idujte doménové portfo|io pro
snazšípřehIed a aktuaIizaci.To samé učiňte,
pokud moŽno, u svých kontaktů a udržujte
je co nejpřesnější a aktuální. Pokud to daný
registr podporuje, zab|okujte (zamkněte)
změny na dů|eŽitých doménách, klíčové
jsou zejména změny registrátora držite|e
a nameserverů. U registrátora požadujte
skrytí kontaktních údajů ve whois (vŽdy
to není moŽné, tato s|uŽba je podporo-
vána jen u některých registrů). U domén
uvádějte reá|ná data, nepouŽívejte faIešná
(smyš|ená) data do kontaktů, která nelze
ověřit. Pokuste se neuvádět v kontaktech
freemaiIové adresy, které jsou při nečinnos-
ti automaticky ukončovány, a|e zároveň se
vyhněte uvádění e-mai|u, který je přímo
na dané doméně. Nepředávejte třetím o5o-
bám přístup k,,p|né,, administraci vašich
domén. V případě, že existuje u registrá.
tora sluŽba upozornění na nechtěné ne.
prodIoužení doménového jména, připIaťte
si tuto s|užbu aspoň pro vaše k|íčové do-
mény. Využijte moŽnosti předpIatného na
více |et, ideá|ně zkombinujte předp|atné
s upozorněním - není nic nepříjemněj.
šího neŽ Vrátit se z dovo|ené a zjistit, Že
vaše doména je z důvodu neprovedené
úhrady v rukou někohojiného. Nevybírej-
te registrátora jen pod|e ceny, vyuŽívejte
registrátora, který zná rizika a je schopen
vám rych|e pomoci' l


