Jak na bezpecnost internetovych domén

Prinasime nékolik tipu, jak zabezpectit své doménové jméno

7

proti kradezi ¢i zneuziti.

oména je jen ¢asové omezeny

zaznam v databazi centralniho

registru, ktery nese informace
o0 objednateli, administratorovi, nameser-
verech a registratorovi. S doménou poji
drzitele kontakt a informace v ném obsa-
zené. Je tedy velice dulezité hlidat si aktu-
alnost téchto Gdaju. Jedna z cest, jak za-
mezit moznym problémuUm, je registrovat
viechny domény na jeden kontakt, ktery
nebude tak tézké udrzovat vzdy aktualni.
Vzhledem k tomu, Ze kazdy NIC (centralni
registr) ma trochu odlisny systém eviden-
ce, je dobré zaznamenat si dobfe viechny
klicové domény a v piipadé jakékoli zmény
Udajd pozadat o zménu na viech téchto
kontaktech. Problémdm s autorizaci zmény
Udajl na kontaktech nejsnéze predejdete,
kdyZ o zménu pozadate jesté v dobé, kdy je
stavajici kontakt platny, tedy pred zménou
e-mailu &i adresy. Pokud jste firma, uvadéj-
te do kontaktnich tdajti vzdy jméno firmy
a vyplnte DIC/IC - tyto tdaje vam pomo-
hou v pfipadé, ze vas e-mail jiz neni platny,
nebo pfi zméné adresy.

Na co si dat pozor

Pravé e-mail je klicem k vétsiné akci na
doménaéch, a je proto velice ddlezité udr-
Zovat e-mailovou adresu, ktera je vedena
na jednotlivych kontaktech, vzdy aktualni
a hlavné dobfe zabezpegenou. Kontakt
u registratora a kontakt v databazi cent-

Martin Dlouhy
produktovy manazer, Active24 s. 1. .

BE  Connect! fijen 2011

rélniho registru totiz neni totozny zdznam
a jakékolivzmény je nutné provadét v obou
databézich. E-mail se ve spojeni s domé-
nou stava klicem k vétsiné ukon( véetné
zmény drZitele nebo registratora. U vétiiny
domén zménite registratora i dalii udaje
na zakladé AUTH INFO kédu (hesla), ktery
je mozné zaslat pfimo z centrélniho regis-
tru pravé na e-mailovou adresu drzitele
z whois (NIC).

Formy zneuziti
NejCastéjsi potize s doménou — kradez
nebo ztrata z diivodu neobnoveni domé-
ny - vznikaji pravé v dasledku toho, ze
kontaktni Udaje nejsou aktudlni a majitel,
ktery ma aktudiné doménové jméno v pro-
najmu, proto nezaznamena probihajici
zmény. Méné castym ptipadem kradeze
domén jsou pak neshody s administratory,
ktefi maji pfistup k heslim a mohou je zne-
uZit. Mezi dal3i formy zneuziti doménové-
ho jména mlzeme potitat cybersquatting,
tedy registraci/provoz domény porusujici
prava dusevniho vlastnictvi tietich osob,
které probihd naptiklad jako robotické
odchytavani neobnovenych doménovych
jmen a nasledné vydirani pavodnich dr-
ZitelG. Patfi sem také spory o vlastnické
préavo na doménu pfi rozpadu spole¢nosti
¢i rozchodu obchodnich partnerd a v ne-
posledni fadé kybersikana, kde doména
slouzi jako nastroj ,skrytého” boje proti
politickym ¢i obchodnim konkurenttim,
byvalému zaméstnavateli apod.

Co délat v pfipadé, Ze jste se do jedné ze
zminénych situaci jiz dostali? Respektujte
nésledujici pravidla:

M neplatte vydéra¢iim

M Kkontaktujte vzdy aktudlniho a pavodni-
ho registratora domény

M doloZte veskeré informace k danému
doménovému jménu, které méte k dispo-
zici (faktury, smlouvy)

M spolupracujte s registradtorem a central-
nim registrem (NIC)

1 podejte trestni ozndmeni

Pokud se vdm nedafi ziskat doménu zpét,
zbyva moznost obrétit se s zddosti o pred-
bézné opatieni na civilni soud nebo roz-
hod¢i soud, ktery se doménovou krimi-
nalitou zabyva. Jak se chranit pii nakupu
existujici domény? Pokud jste zjistili, Ze je
vase vysnénd doména na prodej a rozhodli
jste se pofidit si tuto doménu, dbejte na-
sledujicich rad:

 vzdy sepiSte kupni smlouvu, idealné
s Ufedné ovérenymi podpisy

M ovéfte si identitu protistrany

M ovéfte si stav domény podle whois,
pfipadné i podle obsahu na doméné (kon-
takt)

B ovéfte historii obsahu na doméné napt.
na web.archive.org nebo v archivu vyhle-
davaca.

I kdyz mate nyni mozna pocit, Ze je
véfte, Ze kdyz se budete fidit zminénymi
pravidly, budou vase domény v bezpe¢i.
Veskeré zésady se daji shrnout do néko-
lika rad.

Konsolidujte doménové portfolio pro
snazsi prehled a aktualizaci. To samé u¢inte,
pokud mozno, u svych kontakt(i a udrzujte
Je conejpfesnéjsi a aktualni. Pokud to dany
registr podporuje, zablokujte (zamknéte)
zmény na ddlezitych doménach, kli¢ové
jsou zejména zmény registratora drzitele
a nameserverd. U registratora pozadujte
skryti kontaktnich Udajt ve whois (vidy
to neni mozné, tato sluzba je podporo-
vana jen u nékterych registrd). U domén
uvadeéjte redlna data, nepouzivejte faleina
(smyslena) data do kontaktd, kterd nelze
ovefit. Pokuste se neuvadét v kontaktech
freemailové adresy, které jsou p¥i ne¢innos-
ti automaticky ukoncovany, ale zérovef se
vyhnéte uvadéni e-mailu, ktery je pfimo
na dané doméné. Nepfedavejte tfetim oso-
bam pfistup k,plné” administraci vasich
domén. V piipadé, Ze existuje u registra-
tora sluzba upozornéni na nechténé ne-
prodlouzeni doménového jména, ptiplatte
si tuto sluzbu aspon pro vase klicové do-
mény. VyuZijte moznosti pfedplatného na
vice let, idedlné zkombinujte pfedplatné
s upozornénim — neni nic nepfijemnéj-
Siho nez vrétit se z dovolené a zjistit, ze
vase doména je z diivodu neprovedené
Uhrady v rukou nékoho jiného. Nevybirej-
te registratora jen podle ceny, vyuzivejte
registratora, ktery zn rizika a je schopen
vam rychle pomoci. ®



