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Lépe Celit DoS a DDoS utokum mificim
na internetové sluzby popularni v Ceské
republice. To je hlavnim ukolem projektu
Bezpecna VLAN, ktery nedavno spustilo
Sest velkych hracu Ceského internetu.

rojekt vznikl na ptdé sdruzeni
PNIX.CZ a je reakci pfedevsim na

intenzivni DoS Utoky z bfezna
minulého roku. Mezi Sestici zakla-
dajicich ¢lend patfi i webhostingova
spole¢nost Active 24. Vyznam Bez-
pecné VLAN pfiblizil v rozhovoru jeji
technicky feditel Zdenék Brina.

33 Pro¢€ projekt vznik a ¢eho ma
dosahnout?

Impulzem pro spusténi projektu byly
intenzivni DoS Utoky z bfezna 2013.
Aktivni clenové NIX.CZ nechtéli jen
sedét s rukama zalozenyma v kliné

a Cekat na dalsi a mozna i rozsahlejsi
utoky, chtéli zlepsit svoji schopnost
¢elit jim. Proto kdyz prisel ¢len

jicimi ¢leny tedy poroste internetova
bezpecnost obecné.

1} Které spoleénosti se podileji na
projektu Bezpecna VLAN a co mu
pfinaseji?

Zakladajicich ¢len( je Sest. Jsou jimi
Active 24, Cesnet, CZ.NIC, Dial Tele-
com, Seznam.cz a Telefénica CR. Sest
neni mnoho, i kdyz se jedna o velmi
vyznamné subjekty plsobici na Ces-
kém internetu. Zastupujf ale jak svét
poskytovatell ptipojeni (Dial Telecom
a Telefonica), poskytovatele obsahu
(Active 24 a Seznam.cz), akademickou
sféru (Cesnet) a v neposledni fade

i provozovatele centrdiniho registru
domén .cz (CZ.NIC).

Na rozdil od amputované koncetiny miizete odh’zhuté
sité po vyfeSeni problémi jednoduse zase pfipojit

pfedstavenstva NIX.CZ Ondrej Filip

s konkrétnimi ndpady, jakd opatfeni
nasadit, mél ihned velkou podporu

a prvotni nadpad se velmi rychle roz-
vinul do soucasné podoby. Bezpec-
nd VLAN ma slouZit jako nouzovy
prostiedek vzajemné komunikace
¢len( a zdkaznikd sdruzeni NIX.CZ

s vysokym prvkem dlvéry a zabez-
peceni pro pfipad masivnich Gtokd na
internetovou infrastrukturu. Smyslem
vzniku Bezpecné VLAN bylo umoznit
spojeni posledni Sance (,last resort™)
v piipadé, Ze se infrastruktura Clena
Bezpecné VLAN stane cilem utoku.
Jednoduse Fec¢eno, ma ¢lenlim Bez-
pecné VLAN zajistit aspon néjakou
konektivitu, kdyz ostatni nebudou
mit zadnou. Clenstvi je podminéné
zavedenim a dodrzovanim celé fady
bezpecnostnich opatfeni, a s pfibyva-

Hlavnim pfinosem téchto subjektd
je, ze projekt aktivné nejen podporuiji,
ale pomohli jej nastartovat. Zejména
aktivni U¢asti na pracovnich skupinach
NIX.CZ, spolupraci na definici pravidel
pro vstup do Bezpecné VLAN nebo
jejich samotnym zavedenim a dodrzo-
vanim uvnitf svych organizaci.

Zakladajici ¢lenové dale silou svych
znacek zvysuji vyznam Bezpecné
VLAN, a tedy i zajem ostatnich do
ni vstoupit, coz je samoziejmé dalsi
vyznamny pfinos zminénych spolec-
nosti. A to i pfes to, nebo mozna pravé
proto, ze vstup neni v zadném pfipadé
formalni zélezitosti.

33 Na jakém principu projekt funguje?
Pro vysvétleni opustme na chvili svét
technologii a internetu. Pfedstavme

si situaci, kdy se zranite na malicku

u nohy a do rany se dostane smrtelna
infekce, kterd se dokaze velmi rychle
Sifit po celém téle. Jedinou moznou
zachranou Zivota bude amputace
Casti koncetiny. Budete s akceptaci
tohoto fe$eni vahat? Bezpecnd VLAN
se pripravuje pfesné na takto vaznou
na situaci, ale v oblasti internetu. Bud
nechame DoS volné Sifit internetem

a postupné jej cely polozit, nebo

se oddéli ,zdrava“ ¢ast sité od té
,nemocné” a bude zachovan provoz
internetu aspon v omezeném rezimu.
V extrémnim pripadé tak bude fungo-
vat spojeni jen mezi ¢leny Bezpecné
VLAN, ale pfi rozsahlém utoku bude-
me radi aspon za to. Na rozdil od am-
putované koncéetiny mizete odfiznuté
sité po vyfeseni problémd jednoduse
zase pfipojit, takze se nejedna zase

o tak dramaticky pfibéh. Navic je dlle-
Zité zminit, Ze kazdy ¢len ma ve své
moci rozhodnuti, zda a kdy se odpo]

Active 24

Spole¢nost Active 24 patfi mezi
nejvetsi ceské poskytovatele
webhostingovych sluzeb,
serverovych reseni a registratory
domeén. Sluzby Active 24 se
vyznacuji vysokou profesionalitou
a technickou kvalitou. Firma
pusobi na trhu uz sedmnact

let a kromé poskytovani sluzeb
vice nez 70 tisicam zakaznikt

se vzdy firma snazila pozitivné
prispivat k rozvoji ceskeého IT

a internetového prostredi. Mezi
nejvyznamnéjsi aktivity z této
oblasti poslednich let patri
napfiklad projekty DNSSEC, IPv6,
CSIRT nebo bezpecna VLAN.
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od zbytku internetu a zlstane pfipojen
pouze v Bezpecné VLAN. Bezpecnou
VLAN si fidi sami jeji ¢lenové, jsou
nezavisli na NIX.CZ.

3} Co konkrétné pro vas tiast na
projektu znamena a co jste museli pro
vstup do néj udélat?

Predné to vnimdme jako velmi pres-
tizni zalezitost. Jako ocenéni toho, jak
ke zvySovani internetové bezpecnosti
dlouhodobé pfispivame.

Se zavadénim opatfeni potfebnych
pro vstup do projektu jsme zacali uz
v dobé, kdy se o ni ani zdaleka nemlu-
vilo. V nasem pfipadé mohu uvést tfi
konkrétni priklady. Prvnim je zavedeni
aktivni podpory DNSSEC pro domény
.cz v roce 2008, kterou jsme ohlasili
jako prvni z ¢eskych registratoru. Dru-
hou akcf, kterd nam pomonhla zlepsit
nasi schopnost efektivné komunikovat
v pfipadé bezpec ho incidentu,
bylo vytvoreni naseho CSIRT tymu
v roce 2012. A opét jsme byli prvni
mezi komercnimi firmami u nas, kdo
meél ustanoven oficialni CSIRT tym.
Tretim pfikladem budiz nase jiz dlou-
holeté vyuzivani standardu BCP38.
Diky tomu filtrujeme odchozi provoz
ze své sité tak, aby zabranil odesilani
paketl s podvrzenou hlavickou odesi-
latele (IP spoofing), a tim i Sifeni DoS.
Nékterym daldim podminkam, které
bylo nutno splnit pro vstup do tohoto
VIP klubu, jsme jednoduse vyhovéli
proto, Ze jsme dlouhodobé povazovani
za duvéryhodného partnera, ktery
aktivné pomaha rozvoji sdruzeni
NIX.CZ, a tedy i ceského internetu.

Samozfejmé jsme jesté pred nedav-
nem nesplhovali vdechny podminky
nutné pro vstup do Bezpecné VLAN,
je jich skutec¢né celd fada. Na konci
roku 2013 jsme tak napriklad zavadali

31 Co diky Clenstvi muzZete nabidnout
svym klientam?

Vétsi bezpetnost, spoieniivost 2 do-
stupnost pro | <
ce, e-mailov
sluzby, kte
Mam na my

by znamenazaly n=
poskytovanych s
dobé jsme jedino
spolecnosti, kierz e
zapojena.

32 Dotkne se spoluprace spolecnosti
zapojenych do projektu néjak i bez-
pecnosti Ceskych web, ktere nejsou
provozovany ¢lenem Bezpeéne
VLAN?

| kdyz je Bezpe€nd VLAN vyoLzovanz
uvnitf NIX.CZ, jednou z
podminek bylo, aby =
nijak neovliviovala stava © o22-

provoz ¢lenl NIX.CZ, ktefi nebudou
na projektu participovat. Ke zvyseni
bezpecnosti ale dojde v podstaté pro
vSechny, protoze velkd Cast zavadé-
nych opatfeni zabranuje Siteni DoS
Utokd mezi jednotlivymi peeringovymi
partnery. Snizi se tak riziko prichodu
DoS utoku ze siti ¢lend, coz bude pro-
spésné pro vsechny. Samoziejmé plati,
ze k vyraznému zlepSeni dojde az pfi
velkém poctu zapojenych subjektd

v tomto projektu.

Ale uz samotné definovani pravidel
nutnych pro vstup pomohlo zvysit
bezpecnost vSech. Operatofi maji totiz
lepsi moznost zjistit, jaka opatfeni
je vhodné zavést. Kazdy, kdo pak na
zdkladé tohoto podnétu redlné zavede
aspon néktera z nich, napfiklad zmino-
vané BCP38, pomaha zvyseni bezpec-
nosti na internetu, a to i bez nutnosti
zapojeni se do Bezpecné VLAN.

1% Jakym zpiisobem a za jakych pod-
minek se k projektu mohou pfipojit
dalsi spolecnosti?

Podminky prijeti nového ¢lena jsou
stejné jako pravidla pro pfipojeni do
Bezpecné VLAN pro vsechny iden-
tické a verfejné dostupné na adrese
www.nix.cz. Zadatel musf byt pfipojen
do NIX.CZ aspon pdl roku a musi se
pisemné zavdzat, Ze v pfipadé prijeti
bude dodrzovat vSechna pravidla pro
pfipojeni do Bezpecné VLAN. Dulezi-
tymi podminkami je také predlozeni
doporuceni na prijeti od nejméné
dvou stavajicich ¢lent a neobdrzen
veta pfijeti od nejméné jedné sestin,
stavajicich ¢lend. DUvéra mezi ¢leny

Technicky feditel Active 24 Zdenék Briina

0 vstup do Bezpecné VLAN spustil
mnoha internetovych poskytovatel(
deni bezpelnostnich opatfeni,
zpecnost ¢eského internetu se

dy Jiz nyni zacala zlepSovat. Dal$im
osem, ktery osobné velmi vitam,
‘e 10, ze se daleko Iépe dokdzeme do-
miuvit se subjekty, jez jsou do projektu
zapojeny. Lépe se zndme a mame
spolecny cil. Nasim sitovym specialis-
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Zajem o vstup do Bezpecné VLAN spustil

u mnoha internetovych poskytovatelii zavadéni
bezpecnostnich opatfeni, a bezpecénost ¢eského
internetu se tedy jiz nyni zacala zlepSovat
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1) Existuji uz néjaké konkrétni vysled-
projektu?

'm pfinosem je sam
1| bezpecnosti nyni

tum to zase pfineslo zajimavé rozsifeni
jejich obzord, zkusenosti a znalosti.

Dalsi pfinosy pfijdou brzy. Konkrétni
spoluprace, fungovani v rdmci Bezpec¢-
né VLAN, ale také kontrola dodrzovani
pravidel se upfesnuji uz nyni.

1) Méate informace o dalSich subjek-
tech, které by do projektu chtély
vstoupit?

Jsem mile pfekvapen, jak velky zdjem
Bezpecna VLAN vyvolala. Nechtél
bych ale jmenovat konkrétni subjekty.
Mluvi se vak nejméné o dalsich
deseti vaznych zdjemcich, ktefi se

na vstup nyni pfipravuji. Drzime jim
palce a pomahame jim. Nedavno jsme
zabezpecili jednomu takovému z3a-
jemci jeho primarni doménu pomoci
DNSSEC, coz je jednou z podminek
vstupu do Bezpecné VLAN. Na m(j
dotaz, pro¢ tak ¢inf zrovna nyni

a proc s tim tak spéchd, jsem obdrzel
jasnou odpovéd: ,Chceme se dostat
k vdm do klubu.” H
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