
OcLlrana
před DDOS
útoky
Lépe ČeIit DoS a DDoS Útokůrn nniřicÍm

na internetové s|uŽby pOpU|árnív České
To hlavnim ÚkoIem

BezpeČná VLAN, který nedávno spusti|o
Šest ve|kých h ráČů Českého internetu.

firojekt vznikI na půdě sdruŽent

L, N |X.CZ a je reakci předevšim na

l intenzivní DoS utoky z března
minu|ého roku' Mezi šestici Zak|á-

dajícÍch č|enů patří i webhostlngová
spo|ečnost Active 24' Význam Bez-
peČne VLAN přibIiŽiI v rozhovo'u její

technický řediteI Zdeněk Brůna'

rr Proč přojékt vznik a čeho má
dosáhnout?
lmpu|zem pro spuštění projektu byIy
intenzivnÍ DoS útoky z biezna 2013'
Aktivní č|enové NIX.CZ nechtěI1 jen

sedět s rukama zaIoŽenýma v klíně
a Čekat na da|ší a moŽná i rozsáhIejŠí
útoky' chteli zIepŠit svoji schopnost
Čelit jim' Proto kdyŽ přiše| č|en

prolekturepublice.

jícími Členy tedy poroste internetová
haznočnn<t nhornó

lt KteÍé spo|ečnosti se podí|ejí na
projektu Bezpečná VLAN a co mu
přinášeií?
Zak|ádajíctch Č|enů je Šest. JsotJ jimi

Active 24, Cesnet, CZ.NlC, Dial Tele-
com, Seznam.cz a Te|efónica cR' Šest
není mnoho, i kdyŽ se jedná o veImi
významné subjekty působícÍ na čes-
kém internetu. Zastupují aIe jak svět
poskytovate|ů připojení (DiaI TeIecom
a TeIefÓnica), poskytovatele obsahu
(Active 24 a Seznam.cz), akademickou
sféru (Cesnet) a v nepos|ední řadě
i provozovateIe centráiního registru
domén 'cz (CZ.NIC).

Na rozdíl od amputované končetiny můŽete odříznuté
sítě po vyřešení problémů iednoduše zase připoiit

představenstva NIX'CZ ondřej FiIip
s konkretnimi nápady, jaká opatření
nasadit, měr ihned veIkou podporu
a prvotní nápad se Velmi rychIe roZ-
vinuI do souČasné podoby' BezpeČ-
na VLAN má slouŽit jako nouzový
prostředek vzájemné komunikace
č|enů a zákazníků sdruŽeníNIX.CZ
s vysokým prvkem oůvěry a zabez-
peČení pro přÍpad masivních útoků na
internetovou inf rastrukturu. Smyslem
vzniku BezpeČné VLAN bylo umoŽnit
spojenÍ posIední šance (,,last resort.')
v přÍpadě, Že se infrastruktura č|ena
BezpeČné VLAN stane cílem útoku.
Jednoduše řečeno, má Č|enům Bez-
peČné VLAN zajistit aspoň nějakou
konektivitu, kdyŽ ostatní nebudou
mít Žádnou. CIenství je podmíněné
zavedenim a dodrzovaním ceIe řady
bezpečnostních opatření, a s přibýva-

HIavním přÍnosem těchto subjektů
te, Že projekt aktivně nejen podporu.iÍ,

a|e pomohli jej nasLartovat. Zejména
aktivní Účastí na pracovních skupinách
NIX'CZ, spo|uprací na definici pravide|
pro VstUp do Bezpečné VLAN nebo
jejich samotným zavedenÍm a dodrŽo.
vanim uvnitř svých organizacÍ.

Zak|ádající členové dá|e siIou svých
znacek zvyŠují význam BezpeČne
VLAN, a tedy i zájem ostatních do
nÍ vstoupit, coŽ je samozřejmě další
významný piinos zm'něných spoIeČ-
ností. A to i přes to, nebo moŽná právě
proto, Že vstup není v Žádném případě
formáIní zá|eŽitostí.

rr Na jakém principu proiekt funguje?
Pro vysvět|ení opusťme na chví|i svět
techno|ogií a internetu' Představme
si situaci, kdy se zraníte na malíčku

u nohy a do rány se dosiane smrteIná
infekce, která se dokáŽe velmi rychIe
sIiit po celém tě|e. Jedinou moŽnou
záchranou Života bude amputace
Části koncetiny' Budete s akceptací
tohoto řeŠení váhat? BezpeČná VLAN
se připravuje přesně na takto VáŽnoU
na situaci, ale v oblasti internetu, Bud
necháme DoS voIně šířit internetem
a postupně jej celý poIoŽit, nebo
se oddě|Í ,,zdravá,, Část sÍtě od té
,,nemocné'' a bude zachován provoz
internetu aspoň v omezeném reŽimu'
V extrémním případě tak bude fungo.
vat spojení jen mezi č|eny BezpeČne
VLAN, aIe při rozsáh|ém útoku bude-
me rádi aspoň Za to. Na rozdíl od am-
putované končetiny můŽete odřÍznute
sítě po vyřešení prob|émů jednoduše
zase připojit' takŽe se nejedná zase
o tak dramatický příběh. NavÍc je du1:

Zite Zmínit' Že kaŽdy Člen ma ve sve
moci rozhodnutí' zda a kdy se odpc
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od Zbytku internetu a zůstane připojen
pouze V Bezpečné VLAN. Bezpečnou
VLAN si iid. sami jejÍČ|enove. jsou
nezávis|í na NlX.CZ'

|r co konkřétně pro vás účast na
pÍojektu znamená a co jste muse|i pro
vstup do něi udě|at?
Předně to vnÍmáme jako veImi pres-
tiŽní zá|eŽitost' Jako ocenění toho, jak
ke zvyšování internetové bezpeČnosti
dIouhodobě přispÍváme.

Se zaváděním opatření potřebných
pro Vstup do projektu jsme zača|i uŽ
v době, kdy se o ní ani zda|eka nemiu.
vilo. V našem případě mohu uvést třt
konkretnÍ přÍklady' Prvni. je laveoe1
aktivní podpory DNsSEc pro domény
c7 v ro.? /flfl8 la+orn r icn. ohlas lt

iakn nrvr z ipq.vrl. rr1<.ř!:or'-. DrJ-
hou akc hte,é fa- cJ-C I a Z epš [
^.; ..Á^^^^.| ^.^ -: ^ i - ^'ÍldS :L''{l|-'lU:.ť :.' c "'ŤJ-lKoVdI
v př;padě bezoe:...:.. .c .:'de.ru'
by|o vytvořeni naŠe.c CS RT týmu
tt raco )Í,1) Á nnó]. :_: hl'I- . , p'v^'
mezi komerČnÍrni firr^ar: .; nás, kdo
mě| ustanoven oficiá nl CSlRT tým.
Třetím přÍk ade.r b-d z .aŠe, Ž dIou-
hnlpte vvrtživar ..l' i;.ltt BCP38'
Diky tomu'ilru e-e odchoz provoz
Ze sVé s,tě ta| :| ' z:bráni odesi]ánt
nakp.|J < r -. '..o.. ' a'rviČkou odesi.
|ate|e (|P spoof ng), a tím i šíření DoS.
Některýr da|š'n. podrtnkám, ktere
bylo nutno splnit pro vstup do tohoto
VIP klubu jsme jednoduŠe Vyhověli
proto' Že sme d ouhodobě povaŽováni
za důvěryhodného partnera, který
aktivně pomáhá rozvoji sdruŽení
NIX.CZ, a tedy i českého internetu.

Samozřejmě jsme ještě před nedav-
nem nesp|ňovali všechny podmínky
nurré oro \stJo do BezpeČne VLAN.
je jich skuteČně ce á řada' Na konci
roku 2Ol3 jsme lak napřik ad ZaVádě|i
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provoz členů NIX.CZ, kteří neouoou
na projektu participovat. Ke zvýšent
bezpečnosti ale dojde V podstatě pro
všechny' protoŽe ve|ká cást ZaVádě-
ných opatření Zabraňuje šíření DoS
Útoků mezi jednotIivými peeringovými
partnery. SníŽÍ se tak riziko přÍchodu
DoS útoku ze sítí Č|enů, coŽ bude pro.
spěŠné pro Všechny. Samozřejmě p|atí,

Že k výraznému zIepšení dojde aŽ při
VeIkém počtu zapojených subjektů
v tomto prolektu.

A]e uŽ samotné definování pravidel
nutných pro Vstup pomohIo zvýšit
beZpečnost všech' operátoři mají totiŽ
epši moŽnost zjistit' jaká opatřenÍ

je vhodné zavést. KaŽdý, kdo pak na
zák|adě tohoto podnětu reá|ně zavede
aspoň některá z nich, napřík|ad zmiňo-
vane BCP3B. pomáhá zvýšení bezpeč-
nosti na internetu, a to i bez nutnosti
Zapojení se do Bezpečné VLAN'

'r 
Jakým způsobem a za jakých pod-

mínek se k projektu mohou připoiit
da|ší spoIečnosti?
Podmínky přijetí nového č|ena jsou

stejně jako pravid|a pro připojení do
Bezpečné VLAN pro Všechny iden-
ticke a veřejně dostupné na adrese
WWW'nix.cz. ŽadateI musí být připolen
do NIX.CZ aspoň pů| roku a must se
pisemně zavázat. Že V piipade piijet
bude dodrŽovat všechna pravid1a prc
připojení do Bezpečné VLAN' DÚ ez
tými podmínkam1 je také předIoŽen
doporucení na přijeti oo nej"re^e
dvou stáva.iících Členů a neobdrŽe.
veta nřiietr 661 1pip^oró Ó r 0 :cS.,
stavaiících cIpn.t Dr L.| _:z .:.

Technický řediteI ActiVe 24 zdeněk Břůna
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' _^oha internetových poskytovate|ů
. ;' ; jě^; bezpečnostních opatření'
:::zceČnost Českého internetu se. -. .'2 "yní Zača|a ZIepŠovat. Da|ším
.; .osem, který osobně Ve|mi VÍtám,
. -. .p qo daIekn |énp c]okáŽeme do-_ -. t :O subjekty, jeŽ jsou do projektu
.:: ) e1\' Lepe se známe a máme
s.3 eČný ci]' Našim síťovým speciaIis.

r| Dotkne se spoIupráce spoleÉncsti .
zapojených do projektu nějak i b€z.
pečnosti českých webú' které nejsoU :
provozovány č|enem BezpeČ1€
VLAN? ll ExistujÍ už nějaké konkrétní výs|ed-
I kdyŽ.jeBezpecna,,.:.. .. :-]'':.: kyspo|uprácenaprojektu?
uvnitřN|X.CZ,jednc-:=:-. .:- -^ '''': .. .:.:.=:. - pinosemjesám
podmínek by|o, ab'' -:- :. :::. -: .:. ' -: :: : :',šeai bezpeČnosti nyní
nijakneovlivňova]a s::.:' -::- :1..'' := -:.,cř ' A nejen to' Zájem

tům to zase přineslo zajímavé rozšíření
jejich obzorů, zkušenostÍ a ZnaIostí.

DalŠí přínosy přijdou brzy. Konkrétní
spoIupráce, fungování v rámci BezpeČ-
né VLAN, ale také kontrola dodrŽování
pravideI se upřesňuji uŽ nyni

lr Máte informace o da|ších subiek-
tech, které by do projektu chtě|y
vstoupit?
Jsem miIe překvapen, jak velký zájem
Bezpečná VLAN vyvoIaIa' Nechtě|
bych aIe jmenovat konkrétní 5ubjekty.
MIuví se však nejméně o da|ších
deseti váŽných zájemcÍch, kteřÍ se
na Vstup nyní připravujÍ. DrŽíme jim
paIce a pomáháme jim' NedáVno jsme
zabezpečiIi jednomu takovému zá-
jemci jeho primární doménu pomocí
DNSSEC, coŽ je jednou z podmínek
Vstupu do Bezpečné VLAN. Na můj
dotaz, proČ tak činÍ zrovna nyni
a proč s tím tak spěchá, jsem obdrŽe|
jasnou odpověd,: ,,Chceme se dostat
k vám do klubu... l

Záiem o vstup do Bezpečné VLAN spusti|
u mnoha internetových poskytovate|ů zavádění
bezpečnostních opatření, a bezpečnost českého
internetu se tedy iiŽ nyní zača|a z|epšovat
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