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hostovanych

aplikaci

Zdenék Briina

Hostovani aplikaci znamena zajistit zakaznik(im takovou miru bezpecénosti,
aby byli ochotni svéfit svoje data do rukou ciziho subjektu. Jaka konkrétni
bezpecnostni opatfeni miZete u hostingovych poskytovateld v CR oéekavat,
jaka ne a proc? Jak vnimaji bezpe&nostni opatieni zakaznici, jak moc je pro
né bezpecnost dilezita? Co vSechno si Ize pod pojmem bezpeénost v piipadé

hostingu pfedstavit?

Co vSe hoster ohledné
bezpecnosti Fesi?

Dovolim si nejdfive velmi struéné projit vsemi
diilezitymi oblastmi, které nemohu v ¢lanku

0 bezpecnosti hostovanych aplikaci vynechat.

Fyzickou bezpecnosti serverd, datového cen-
tra je nutné zacit. Poskytovatel sluzby musi
zajistit, aby se k jeho zaFizeni nemohl dostat
nikdo nepovolany. A ty povolané musf velmi
peclivé vybirat a mit kontrolu nad tim, jak
svych pistup vyuZivaji. Proto md odpovédny
hoster svoje servery umistény ve pickovém
datacentru a jeho administratofi jsou zkuseni
profesionélové s vysokou mirou odpovédnos-
ti. Hostingovy provider ma totiz veskery sviij
byznys postaveny na divéfe od svého zakaz-
nika, jakékoli ztrata divéry mize v dasledku
znamenat vazné ohroZeni jeho existence.
Proto je bezpecnost dennim chlebem kazdé-
ho kvalitniho hostera.

S bezpecnosti dat souvisi i jejich vysokd
dostupnost. K ¢emu jsou zakaznikovi zabez-
pecena data, pokud mu nejsou v pozadovany
okamzik dispozici? Proto bych zdkaznikovi
doporucil vybirat takové poskytovatele ho-
stingu, ktefi maji alespon dvé fyzicky odlehla
datova centra, ktera disponuji vidy nejméné
dvéma nezdvislymi pfipojenimi do Internetu.
Hostery, jejichz infrastruktura je zdvojena
a pracuje ve failover rezimu. Spickovymi
datovymi centry se mysli ta, ktera poskytuji
definované parametry prostiedi (teplota,
vlhkost, bezprasnost), vysokou redundanci
pro napdjeni a chlazenf serverd, automaticky
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protipoZdrni systém a jsou umisténa mimo
zaplavovou oblast.

Dalsi diilezitou zaleZitosti, kterou hoster
musi fesit, je segregace dat, tj. jejich oddéleni
pro jednotlivé zakazniky. Nejndrocné;jsi klien-
tele Ize nabidnout provoz feSeni na serverech
urcenych pouze pro jednoho zikaznika,
provoz v nezavislé VLAN, poskytnuti VPN,
zabezpeceni vlastnim firewallem a celou fadu
dalich opatfeni sitych pfimo na miru potieb
konkrétniho zdkaznika. Drtivé vétsina klientd
hostingu obecné vsak vyuziva sdilenych pro-
stfedkd, protoZe je to vjrazné levngjsi a pre-
mira bezpecnostnich prvk je mnohdy pro
tyto zakazniky nepfijatelnd. Zvy3uje sloZitost

feSeni a mnohdy i obsluhu pro koncového
uzivatele. | zde je vSak mozné potfebnou
segregaci zajistit, vétsinou nastavovanim uzi-
vatelskych prav pro jednotlivé uzivatele a jimi
vyuzivané adresare, pomoci aplikaéniho
poolu nebo nastavenim interpreteru skriptd.
KaZzdy z hosterd povazuje tato nastaveni za
své cenné know-how, jehoz hodnota se zvysu-
je s délkou zkuSenosti poskytovatele a poctem
obsluhovanych zakazniki.

Posledni problematikou, kterou v tomto
ohledu zminim, e Sifrovani a pfenos dat.
PFinosy Sifrovani dat jsou pro drtivou vétsi-
nu hostingovych zakaznikii pomérné malé
a prilis Casto se k nému nepfistupuje. Zasif-
rovanim dat se totiZ obecné zhorsuje jejich
dostupnost a vyrazné snizuje schopnost
hostera pIné obnovit provoz aplikace v pki-
padé vypadku. Naprostou nutnosti je vsak
nabidnout zdkaznikovi Sifrovani pfenosi
dat, protoZe k nim pfistupuje vjhradné pres
internet. Zakladem pro to je rozhodné pod-
pora SSL, a to v lepsim pFipadé pi vyufiti
komer¢nich certifikatd, kde je kromé Sifro-
vani umoZznéna i autentizace komunikujicich
stran. Od SSL je iz jen kracek k HTTPS, tedy
k internetovému brouzdani bez moznosti
odposlechu komunikace mezi ndvstévnikem
stranek a webovym serverem. Nebo k FTPS
(pfipadné SSH), kdy mé klient moznost
umistovat aktualizace svjch webovych
prezentaci na webovy server zabezpecenou
formou. Dalsim prikladem, ktery zde uvedu,
je IMAPS, kdy klientovi umoZiiujeme sifrova-
nou komunikaci s mailovym serverem. Di-
leZitym se vzhledem ke stdle rozsifenéjsimu
provozovani aplikaci formou Saa$S stava takeé
RDP over SSL.

Ees’em’ vysoké dostupnosti s vyuzitim Microsoft HyperV

Viruini servery: Wet servery, Databazave servery.
Virluain privatni servery, Virtudini dedikovane seevery
Aplikaéi servery, ReSeni pro internetove obahody

Virtuatizované pros¥ed(
Windows 2008 Server Cluster s HyperV

Produkénl datové GloZigte
HP LeftHand ciuster

Zélo2ni datové Glo2ists
HP LafiHand cluster
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V dobé, kdy se z ekonomickych davodi
provozuje z prostfedi hostingu nebo i cloudu
stéle vice a stale dilezitéjsich sluzeb je nutné
vénovat se i otdzce business continuity mana-
gementu, tj. zajiténi kontinuity béhu klico-
vych procest spolecnosti na stanovené irovni
1 v pfipadé technické nebo administrativni
chyby poskytovatele hostingovych sluzeb,
kterd mize vzdy nastat.

Proto diirazné doporucuji, aby si kazdy za-
kaznik, pokud planuje hostovat své byznys apli-
kace (af uz se jedna o e-maily, webové stranky,

ekonomickeé aplikace nebo jiné sluzby), diklad-

né prostudoval smluvni dokumenty (VOP pii-
padné smlouvu), tj. garance, jaké poskytovatel
hostingu nabizi, a zda jsou smluvni podminky
v souladu s platnou legislativou. V kombinaci
s informacemi o stabilité a renomé hostera
(doba plisobeni na trhu, ekonomickeé vysledky,
podpora novych technologii, obecné povédomi
o firmé) to pak dava odpovédné osobé zékaz-
nika potfebné informace k u¢inéni spravného
rozhodnuti, komu svéfi do péce svoje data
nebo aplikace, o koho opfe sviij byznys, komu
zaplati za predplatné sluzeb.

Ano, ziskat vSechny tyto informace je
obtiZné, ale po vice jak sedmiletém ptisobeni
v oblasti hostingu mohu zodpovédné fici, ze
se toto patran{ vyplati. Jiz nékolikrat jsem se

osobné setkal se zdkazniky, ktefi se ocitli v exis-

tencnich obtizich, kdyz tuto fazi vybéru hostera
podcenili. Jejich hoster je posléze ,,odménil
néhlym snizenim kvality sluzeb a mnohdy zéro-
ven s tim i neférovosti pfi jednani. Byl jsem tak
napfiklad svédkem obrovské frustrace a stresu
naseho byvalého zdkaznika, ktery od nés pred
lety odesel za levnéjsi konkurenci. Tento zékaz-
nik osobné prisel, v ruce drzel svij mailserver
a se slovy, Ze jeho hoster odjel na dovolenou
aZe mu jiz tfi dny nefunguji firemni e-maily,
prosil o pomoc. Kromé nékolikadenni nefunké-
nosti svych e-maili a nevymahatelnému pred-
platnému zékaznik nakonec zjistil, Ze celou
dobu platil svému dodavateli za sluzbu, ktera
mu nebyla ve skutecnosti nikdy poskytovana.
Na server jsme se navic prihlasili pod heslem,
které dostal zékaznik na predavacim protokolu
pfi svém odchodu od nas a posledni, kdo se
kdy k serveru prihlasil pod root accessem jsme
byli pravé my pred lety! Server tak nebyl néko-
lik let vitbec updatovén a byl plny zdvaznych
bezpecnostnich dér!

Jaké aplikace hoster
typicky zabezpecuje?

V pfipadé hostera jsou aplikace programy,
které jsou nainstalovany na servery, vyuZivaji
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| sluzeb opera¢niho systému a poméhajf zdkaz-

nikiim pfi jejich praci nebo jim slouZi k zéba-
vé. Prostor pro tento ¢lédnek je pfilis maly na
jejich ipIny seznam, proto se déle zminim
jen o nékolika nejdilezitéjsich aplikacich,
které hoster musi zabezpecovat. Nemohu

ale opomenout ani sluzby, které jsou pro né
nezbytnym dopliikem, byt to tfeba nejsou
aplikace v pravém slova smyslu. Poskytovand
sluzba je totiz tak bezpecnd, jak je bezpecny
jeji nejslabsi ¢lanek.

Zacnu u systému DNS, jehoz pieklad adres
z lidské do pocitacové feci je zakladem pro
vSechny dalsi hostované sluzby, aplikace.
Vsichni totiz systém DNS vyuZivame, aniz to
mnohdy vime. DileZitost zabezpeceni toho-
to systému uvedu na pfikladu. Kazdy z vas
ziejmé obdrZel e-mail, ve kterém bylo nékdy
Sikovnéji, nékdy méné sikovné napsano, ze
v ramci dal$iho fungovéni nebo bezpecnosti
vasi sluzby (e-mailu nebo internetového
bankovnictvi) je nezbytné nutné, abyste se
okamzité prihlésili do systému a Fidili se
tam dalsimi pokyny. V e-mailu byl odkaz,
ktery navenek vypadal divéryhodné (obsa-
hoval jméno vam divérné znamé sluzby),

a pokud jste na néj klikli, oteviel se vam
browser s pfihlasovacim oknem. Nastésti si
drtiva vétsina z vas vsimla, Ze v adresnim
Fadku prohliZece jiz neni adresa vasi hosto-
vané aplikace, ale adresa zcela jina. Udaje
do prihlasovaciho okna jste tak nezadali

i pfes to, Ze pouzitd grafika na webovych
strankdch byla velmi podobna té, kterou
vyuziva pravy poskytovatel sluzby. Potkali
jste se s tzv. phishingem. Co se ale stane,
pokud bude v adresnim fadku odkaz zcela

v pofddku, pfesto bude sméfovat na falesné
servery utoCnika, tedy pokud se potkate

s tzv. pharmingem? Daleko vice z vas svoje
jméno a heslo zadéd a bude spoléhat na to, ze
systém DNS vam podstréenou adresu pfelozi
na spravnou IP adresu a vase cenné tidaje
posle opravdu do banky nebo provozovateli
webmailu. Chyba! Systém DNS v sobé zadné
takové ochranné mechanismy nemd a pokud
vas poskytovatel pripojeni do internetu

a provozovatel autoritativniho nameserveru

k doméné (velmi Gasto registrtor) nepodpo-

ruje DNSSEC, tedy zabezpecenou verzi DNS,

pak velmi riskujete. Technologie DNSSEC

totiZ sniZuje napfiklad rizika:

@ zneuZiti vasich e-mailovych schranek,

@ prozrazeni choulostivych dat (pfistupova
hesla, idaje o platebnich kartach atd.),

@ (toku na obsah vasi webové prezentace.

DNSSEC tedy zcela jisté zasluhuje, aby byl
vadimi internetovymi providery podporovén,
ptejte se po ném. V soucasné dobé totiz re-
gistratofi zabezpecuji necelou jednu $estinu
domén CZ a situace s jeho podporou u ISP
bude zfejmé jesté daleko horsi.

Zdanlivé banalni sluzba, kterou mnozi z nas
pouZivame vice neZ deset let. A praveé pro
svoji rozsifenost je e-mail snad nejcastéjsim
terCem Gtoki nejriznéjsich zajmovych sku-
pin. At uZ to jsou spamefi, ktefi nas obtézuji
svymi nabidkami na prodlouzeni ¢ehokoliv,
nebo zdvaznéjsimi trestnimi innostmi, jako
je napfiklad sifeni détské pornografie. Dal-
$im piikladem mohou byt phishefi a phar-
mefi, ktefi e-maily pouZivaji pro rozesilani
podvodnych odkazi, jeZ jsem zmifnoval ve
svém pfikladu vySe. NemiiZzu zapomenout
na zneuZiti e-maild pro rozesilan vir(, které
nasledné od koncovych uZivateli ziskaji
prihlaSovaci tidaje nebo jina cenna data, pfi-
padné z jejich pocitaci udélaji zombie a ty
pak slouzi k dalsimu $ifeni ndkazy. V kazdém
z uvedenych pfipadl nemusi poskytovatel
hostovaného e-mailu délat nic a necha
veSkerou odpovédnost za boj s témito Zivly
na koncovém uzivateli sluzby, nebo se snazi
maximédlné pomoci. Odpovédni poskytova-
telé pak neustdle rozvijeji ochranu mailboxi
svych zdkaznik pomoci antiviru a antispa-
mu, kterou dale dopliiuji o sofistikované
néstroje, jako jsou greylisting nebo DKIM.

Greylisting vyuzivé faktu, Ze spamefi ob-
vykle neodesilaji e-maily opakované, pokud
je poprvé pfichozim mailserverem odmit-
nut. Timto zptisobem dojde k odmitnuti vice
nez 95 procent spamu.

DKIM pak za pomoci asymetrického Sifro-
vani dokédZe zarucenym zpiisobem ovéfovat, Ze
konkrétni e-mail (véetné jeho nezménéného
obsahu) byl zasldn z néjaké domény. Bez vyuzi-
vani DKIM je moZné adresu odesilatele u e-mai-
1 libovolné falSovat. S DKIM miizete ovéfit, Ze
odesilatelova doména falesné neni. Pfi pouziti
DKIM poznate, Ze byl e-mail odeslan skute¢né
z domény pisatele e-mailu a také Ze obsah
e-mailu nebyl cestou nijak modifikovéan.

0O segregaci a sifrovani prenosu dat, které
jsou zakladem i pro webhosting, jsem psal
vyse a jsou to zdlezitosti obecné zndmé a pou-
Zivané. U webhostingu a hostovani webovych
aplikaci v3ak hoster nardzi na jeden zasadni
problém. Veskera zabezpeceni, kterd jsou

ze strany hostera provedena, mohou pfijit
vnive¢, pokud se rovnéz zakaznik nechova
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zodpovédné. Mam tu dva priklady, se kterymi
se velmi Casto setkdvame.

Zékaznici neupdatuji své FTP klienty (proc
taky, kdyZ neupdatuji ani sva PC), nechavaji
v nich uloZené pristupové tdaje ke svym we-
bovym strankam v plain textu a nabizeji je tak
na zlatém podnosu hackertim. Tito vétsinou
plné automatizované a velmi rychle takové
pristupy ziskaji a pomoci nich na web umisti
obsah, jaky se jim zlibi. A to velmi Gasto tako-
vy, ktery poskozuje dobré jméno vlastnika we-
bovych stranek, a v hor$im pfipadé mu mize
privodit i trestni stihani (napfiklad v pfipadé
umisténi détské pornografie nebo stranek
poméhajicich phisheriim nebo pharmerim).
Snahou kazdého hostera je proto vzdélévat
své zakazniky tak, aby se ke svym ctim cho-
vali zodpovédné, ale to se nikdy nemize zcela
podafit. Pro zlep3eni situace ohledné zcize-
nych FTP t¢td jsme proto v nasi spolecnosti
pristoupili k vyvinuti vlastni FTP autorizace,
ktera omezuje moznosti pfistupu na webové
servery pomoci FTP podle IP adresy nebo
lokality. Incidenty tohoto typu se timto zpiiso-
bem podafilo téméf zcela eliminovat.

— FTP pfipojent
€ piistup jen z CZ a SK (doporutené nastavenl)  Nastavit
€ povolitze viech adres
€ zakazat

@ Viastni nastaveni

Omezeni pristupu podie zemé

Nastaveni podle zemé neni mamentaing nastaveno

i ~]  pridatzemi |

ruska =

i iat akudini P adresu|
fie ]

Hosna a Hercegavina
Botswana

< Bowvetlv ostrov

Brazilie

 Britské indicknoceanske izeri

. Britské Panenské ostrowy

Inémka

__Phigatlp

L prynej

2 Buiharsko
Burkina Faso
{Burungi

| Cookovy ostrowy

rozhrani

Mnoho zékazniki si svoji webovou aplikaci
vyviji amatérsky svépomoci nebo pouzivaji
~prefabrikaty” ve formeé rtiznych CMS,

které pak ale neaktualizuji, kdyz jsou v nich
odhaleny chyby. Proto hoster musi bezpe¢-
nost aplikaci fesit do znacné miry za zakaz-
nika na jinych drovnich (konfigurace serve-
ru, preventivni sledovani podezielych zmén,
reagovani na znamé chyby v rozsifenych
CMS apod.). Vsechna opatfeni je ale nutno
provadét rozumné s ohledem na funkénost
aplikaci zékaznika, kterd nesmf{ byt omezena
a zdkaznikovi by méla zlistat svoboda tato
opatfeni vypnout. Aktudlnim prikladem

z posledni doby je masové zneuzivani chyby
v open source aplikaci OsCommerce/
ZenCart. V Active 24 jsme byli nuceni nasa-
dit do provozu automatizovanou zménu
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konfigurace PHP pro viechny webhostingy,
které tuto aplikaci vyuZivaji. Zabranili jsme
tak zneuZiti této chyby a pfitom negativné
neovlivnili fungovéni aplikace pro zékaznika.

V lofiském roce jsme spustili novou sluzbu
Aplikacni servery, které jsou postaveny na
distribu¢nim modelu SaaS. Zakaznikovi jsou
nabizeny aplikace jako Pohoda, Abra nebo
Money a jeho koncovi uZivatelé k nim pfistu-
puji pomoc{ RDP over SSL. Zabezpecili jsme
tak pfenosy dat mezi serverem a uzivatelem.
Zéroveii jsme uZivateli zachovali veskery
komfort pfi spousténi aplikace, protoze jsme
mu diky Terminal Server Remote Applicati-
ons mohli na jeho pracovni plochu umistit
ikonu aplikace, a on ji tedy spousti tak, jako
kdyby ji mél nainstalovanu lokalné.

Gfednici finanéniho tradu pfi kontrole hos-
podareni firmy. Neodpovidalo se mi na tuto
otdzku lehce, ale pravda je takovd, ze pokud
firma nema co skryvat, pak toto Fesit nemusi.
Poskytovatel hostingu je povinen data vydat,
pokud k tomu dostane pfikaz od soudu ¢ poli-
cie, presné v souladu se zdkony. Data vSak musi
zékaznik vydat i v piipadé, Ze je ma u sebe

v kanceldfi. V tomto ohledu se pro zékaznika
opravdu nic neméni.

PFesto jsme vSak u Aplika¢nich servert
zacali uvazovat o Sifrovéni filesystému vyuzitim
TrueCrypt. Chtéli jsme nabidnout variantu, aby
nebyla ani pro nas jako provozovatele hostingu
data nijak Citelnd. Prozatim v3ak tuto moznost
nikdo nepoptéval. Ziejmé proto, Ze zéroveii
znamend nemoznost vyuZiti TS Remote Appli-
cation, sniZuje nase moznosti pfi obnové béhu
aplikace po zavadé na serveru, a jesté navysuje

Cisco Firewall
{otevfeny port 443)

N

Uzivatel APS

RDP Over SSL —

RDP Over S5L —

internal Firewall

(otevieny port 3389)
plisiup pouze pies TS Gateway

T8 Gateway

Active Directory
aZdnet.cz

Schéma zabezﬁeéeh)"VsVluz“’lk)'}ﬁplikac'nz’ch serveri
Pi uveden sluzby jsme pfesto narazili na

dalsi bezpecnostni specifika této sluzby. Tim
prvnim byla otdzka, zda je v pofadku, aby byla
ekonomicka data, tedy data velmi citliva, umis-
téna v prostredi hostingu, zda je to bezpecné.
Odpoveédét si zakaznik dokézal vétsinou sam.
KdyZ jsme s nim totiZ zacali probirat, jak se
nyni stard o zabezpeceni serveru s aplikaci, tak
na celou fadu nasich otdzek neznal odpovéd,
nebo odpovidal, Ze to bud viibec nefesi, nebo
se 0 to stard jeho administrdtor, vyvojar a IT
support v jedné osobé. Zakaznik tak velmi rych-
le pochopil, Ze pro bezpecnost svych dat nyni
nedéld a ani nechce délat ani zlomek toho, co
nabizime my jako poskytovatel hostingu. Uset-
feny as pry bude radsi vénovat rozvoji svého
podnikani. Nakonec jeho diivéra v nés subjekt
je jiZ 1éta provéfena poskytovanim e-mailovjch
sluzeb a webhostingu.

Druhou otézkou, kterou jsme od nasich
zdkazniki slyseli, byla, zda jim umisténim eko-
nomickyjch dat u nds neroste riziko toho, Ze
se k témto datlim dostanou rychleji napiiklad

cenu fedeni, protoZe Sifrovan{ znamena vyssi
¢erpani nami poskytovanych systémovych
prostiedkil. NardZime opét na to, Ze klient neni
ochoten vyménit vy3si bezpecnost za snizeny
komfort obsluhy a vy3si cenu.

Zavérem

Reseni bezpecnosti z hosterovy strany je ale vidy
potieba délat rozumné s ohledem na funkénost
hostovanych aplikaci, kterd nesmi byt opatfeni-
mi omezena, a zékaznikovi by méla zistat moz-
nost bezpecnostni opatfeni nevyuZzivat. Hoster
tedy musi v tomto ohledu hledat rozumnou
rovnovahu, a zejména nemiiZe omezovat zodpo-
védné zdkazniky s bezpecnymi aplikacemi kvili
tém, ktefi na bezpecnost nedbaji. Hledani to-
hoto kompromisu je obtiZna disciplina, kterou
se velmi Casto od sebe jednotlivi poskytovatelé
hostingu odlisuji daleko vyraznéji neZ rozdilem
cen za poskytovani sluzeb. =
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