i

70

TECHNOLOGIE

N

PRECHOD NA IPVE

Posledni dva roky se na webu prakticky periodicky objevuji zpravy o tom, jak
pomalu dochazeji IP adresy a jak nas ceka sceénar temer apokalyptickych
rozmérd. Ruku v ruce s tim se zaroven stale Castéji mluvi o nové verzi IP

adres - o tak trochu magickych IPv6 adresach. [J

édia potrebuji fakta zveli¢ovat,
v podstaté ale maji pravdu. Novy

format IPv6 by mél hromadu
neduh( soucasného internetu skute¢né
vyresit, pfinadsi ale i sva rizika. Zaroven ko-
lem ného koluje i nékolik polopravd. IPv6
tak ani zdaleka neni ,,pouze roztdhnuty*
IPv4 protokol, ktery namisto soucasnych
2% adres nabizi neskute¢nych 2'2 kombi-
naci. Nabidne i mnohem vyssi zabezpece-
ni, zménu hromady souvisejicich protokolQ
a tfeba také mobilni adresovani. Ale pékné
od zacatku.

O brzkém hladu po sitovych IP adresach
se védélo uz na pocatku devadesatych let.
Nebudu se pfilis vracet k zdkladtm sitovani,
ale jen pfipomenu, Ze soucasna IP adresa
se sklada ze Ctvefice bajtd. V klasickém
zapisu je to tedy komplex Ctyf ¢isel oddé-
lenych teckou, pficemz kazdé z nich mdze
nabyvat hodnoty 0 az 255. Celkovy pocet
moznych kombinaci pak ziskate ndsobenim
256 x 256 x 256 x 256. To déla néco pres
Ctyfi miliardy adres. Samozrejmé leckoho
napadne, Ze tolik adres by pfece mélo
stacit - zvlasté v takovém roce 1995, ale
neni to tak jednoduché. IP adresy se totiz
rozdéluji podle nékolika rdznych scénar
a rozhodné ne inkrementalné jako tfeba
¢isla ICQ. RGzné rozsahy IP adres se pou-

ah}

Zivaji k rznym Gcellim a takeé rizné velké
subjekty maji rizné velky balik takovych
adres. Spolecnosti, které staly u zrodu
moderniho internetu a webu, pak z ,histo-
rickych dlvod(“ drzi dokonce tak obrovské
rozsahy, z nichz kazdy ¢itd 16 milion(l adres.
Komu patfi kazdy z téchto obfich balika,

se dozvite na strankdch organizace IANA
(prejdi.cz/iana), kterd zastfesuje rozdavani
|P adres regionalni spravcdm, a ti pak
pfideli definitivni adresu tfeba vasemu
poskytovateli pfipojeni, ktery s ni mlze
nakladat.

Suma sumarum, kdyZz odectete tuto
historickou rezii a rizné rezervované
rozsahy IP adres, zbude vam toho rela-
tivné mélo a o to mélo se musi podélit
cely svét. Nejrliznéjsi skupiny pracuji na
novém rozmérngjsim protokolu sitovani uz
dlouhé dvé desitky let. Na sklonku 90. let
minulého stoleti hlad po adresach trosku
utlumilo zavadéni NATG (lokalni sité scho-
vané za mensim mnozstvim vefejnych
IP adres) ve firemnich sitich i u poskyto-
vatell internetu, pak véak do hry zacala
vstupovat Cina, definitivné se zasitoval
také bohaty Sever a dalsi regiony svéta.
Naprostou katastrofou pro IPv4 jsou
kapesni pocitace pfipojené k internetu.
Primérny surfaf na webu dnes aspori

kub Cizel

g
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kratkodobeé vlastni hned nékolik IP adres:
jednu ma pocitac, druhou mobilni telefon,
tfeti tfeba notebook a pak pFipadné i dalsi
sitova zatizeni. Zdaleka ne vsechny Ize
schovat za NAT.

IPv6 zasituje cely svit
- 228 kombinaci
A zde uz na fadu pfichdzi Sestd generace
IP adresovani. Pokud se soucasna IPv4
adresa sklada z osmi jednoduchych &isel
- bajtd, pak se IPv6 roztdhla na celych
estnact bajtl a osm ¢lenli oddélenych
dvojteckou. Pisu ¢lenl, uz to totiz nejsou
jednoducha ¢isla decimalni soustavy,
ale ¢isla hexadecimalni, ve kterych se
druhou stranu ale pfindsi mnohem vétsi
rozsah 2'® kombinaci. To uz je trosku nad
moznostmi lidské pfedstavivosti. V pod-
staté je to tak obrovsky rozsah, ze by
kazda hvézda ve zndmém vesmiru mohla
mit 252 vlastnich adres. Z hlediska naroku
jedné malé planety uprostied slunec¢ni
soustavy je to pak zcela dostacujici poce:
pro vSechny stroje planety, které kdy oy .
a budou vyrobeny.

Diky obrovskym rozsahm mohou cz 2
miliardy adres padnout na nutnou r
kterd mize byt mnohem efektivnés ==
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v pfipadé IPv4, kde se pfece jen muselo
aspon trochu Setfit. Diky novému zépisu
adresy ale ptirozené vznikaji i kompli-
kace. Do webového prohlizece dnes
napfiklad bez problému naklepete adresu
http://82.145.58.78. Pokud na této adrese
pobézi néjaky webovy server, zobrazi
se jeho stranky. Prohlizece ale musi
porozumét i iPv6 zdpisu, ktery by mohl
vypadat tfeba takto: http://[2001:db8:8
5a3:8d3:1319:8a2e:370:7344]:81. Vzhle-
dem k tomu, Ze IPv6 pouziva dvojtecku,
kterd doposud slouzila k oddéleni adresy
a portu, musi se novy zapis adresy uzavfit
do hranatych zavorek. IPv6 zérover
musi podporovat i poskytovatel vaseho
pfipojeni, jinak - a v nasich podminkach
s nejvétsi pravdépodobnosti - ohlasi, ze
takova adresa prosté neni dostupna.
Autofi IPv6 viceméné predpokladaji, ze
novy zdpis prinuti prakticky vsechny po-
uzivat jmenné zapisy, spravci siti se tomu
ale asi nevyhnou.

IPSec a bezpecnost
komunikace

Pokud dnes chcete Sifrovat a ovérovat
komunikaci, mGzete pouzit tfeba SSL
spojeni. Specidini komunikace (tfeba
VPN) pak mlize pouzivat hromadu dalsich
Sifrovacich postupl a technik, IPv6
nicméné nabidne i zabudované Sifrovani
IPSec pfimo na urovni protokolu. V pod-
staté to neni nic nového, IPSecem se

totiz v mnoha pfipadech Sifruje uz dnes,
nicméné tentokrét to uz natizuje samotny
standard. Chces$ pouzivat IPv6? Fajn, pro¢
ne, ale vSechno bude Sifrované.

Jak to bude fungovat v praxi? Kazdy
paket, ktery vyslete do svéta, bude
Sifrovany a autentizovany pravé pomoci
technologie IPSec. V podstaté se bude
jednat o takovy kratkodoby elektronicky
podpis pfeneseny na tu nejnizsi Uroven.
UZivatelé by z toho méli tézit pfedevsim
v tom sméru, ze pro zaskodnika bude
mnohem tézsf takovy Sifrovany paket
podvrhnout. Pokud pocitac z adresy

A zasle paket k pocitaci B, ten si diky
autentizaci skute¢né ovéri, jestli ndhodou
paket nepodvrhl zaskodnik na poéitaci C.
Povinny IPSec a Sifrovani dat v paketu pak
mdZe vyrazné pomoci i ve vefejnych sitich
- typicky téch bezdratovych. Vzpominate
si jeSté na nafouknutou aféru okolo sbéru
vefejnych data z Wi-Fi siti auty Googlu?
Kdyby veskerd takovd komunikace byla
Sifrovand uz na trovni IP komunikace,
nikdo by se nemusel ni¢eho obavat.

IPSec a Sifrovani obecné ma ovsem
i svou stinnou stranku - rezii. Sifrovani
v Zivém prenosu je dalsi proces, ktery si
fekne o ¢ast vykonu. U domaciho routeru
nebo v pocitaci to nepocitite, naklady
ve velkém datovém centru ale mohou
vyrazné vzrist.

Mobilni IP adresa

Treti nejvyznamnéjsi novinkou IPv6 je
pridruzeny koncept mobilniho adresovani
Mobile IPv6, NEMO a dalsi. V podstaté se
jednd o technologie ve velmi raném stadiu
vyvoje, které by mély zajistit to, abychom
byli dostupni kdykoliv a kdekoliv. Ani
koncept mobilnich IP adres neni Upiné
novy a pracuje se na ném i u starsich IPv4
adres, IPv6 adresy mu ale budou rozumét
lépe.

Dost ale teorie, nabizim vam jedno-
duchy priklad. Predstavte si, Ze se svym
pracovnim notebookem vyrazite na slu-
Zebni cestu. Pojedete viakem a k internetu
budete pfipojeni pomoci 3G. Postupné
se tedy budou ménit parametry vasi sité
a béhem cesty se vém docela mozna
i nékolikrat zméni IP adresa. Jak ale zUstat
v kontaktu s kolegy v praci a predevsim
s nekterymi (tfeba) intranetovymi aplika-
cemi? Odpovédi bude samoziejmé VPN.
Mobilni IP adresa nabizi néco podobného.

Vas stroj se zaregistruje v pracovni siti
u vybraného routeru, ktery bude mit roli
specialniho agenta. Jakmile firemni sit
opustite (vezmete si notebook domd, na
chalupu, na sluzebni cestu...) a ziskate
novou IP adresu, pocitac predd agen-

mobilni uzel na cestach

niubil;dnma.cz f

e ’\\

tunel s dvodnim datagramem {g)

@ optimalizace cesty

kdosi.jinde.cz

@ uvodni datagram

router.doma.cz

domaci agent

domaci sit

domadci adresa

Schéma komunikace pomoci technologie mobilniho IPvE
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Nahofe vidite roéni provoz na éeském
internetu pomoci IPv4 a dole pomaci IPVE.
Pres IPvE6 je zatim o cely Fad mensi nez

v pFipadé IPv4 , v podstaté jej pouziva
zanedbatelné mnoZstvi surfafd

tovi ve firemni siti informaci o novych
podminkach spojeni, a ten se stane
jakousi Ustfednou. Kdyz tedy nékdo vysle
paket na vasi firemni IP adresu, zachyti
ho agent a odesilateli pfeda informaci, ze
jste momentalné k dispozici na IP adrese
nékterého z mobilnich operatord. Paket se
preposle do spravného cile a vy, ackoliv
budete na druhé strané svéta, budete sta-
le dostupni i skrze svou domaci IP adresu.

Autokonfigurace aneb
sitovy plug&play

Mobilni IPv6 adresa je pékny sen, ke stan-
dardizaci ma vsak jesté daleko. Vypada
hezky na papite, v nejblizsi dobé se ji ale
jesté nedockdme. Vzhledem ke stéle ros-
toucimu vlivu mobilnich siti je vsak skoro
jisté, Ze pfinejmensim néco podobného se
stane soucdsti rodiny standard( IPv6 uz

v nejblizsich letech.

IPv6 nabizi hromadu dalsich Uprav a vy-
lepdeni. Patfi mezi né naptiklad automa-
tickd konfigurace klienta. Nejrozsitengjsi
autokonfiguraci dnesnich dn( je protokol
DHCP. Klientsky pocita¢ vysle o patro
vys$e pozadavek a router mu pfidéli
potiebnou IP adresu a dalsi podrobnosti.
IPv6 nabidne vedle DHCP jesté jednodussi
automatickou konfiguraci. Jednoduse
pfipojite zafizeni do sité a router se za
okamzik sam ozve a pfi kazdé zméné
parametr( vée upravi.

Nebude to bez
problému

O IPv6 se sice mluvi uz bezmala dvé
desitky let, ndvrhy standard( se ale
mnohokrat pfepisovaly a dodnes chybi

a srozumitelnd dokumentace. | proto IPv6
stale zUstava predevsim experimentem
pro odvazné, nikdo se do néj ale zatim
hromadné neZene. IP adresa a jej systém
adresovani totiz prochazi vsemi vrstvami
internetu. Pokud prejdete na IPv6, musite
upravit hromadu véci véetné DNS serverd.
DNS server obsahuje databazi IP adres

a odpovidajicich doménovych jmen.
Pokud tedy zaddte www.zive.cz, prohleda
doménu v adresafi a vréti IP adresu
webovou adresu serveru. Evidence IPV6 je
ale ndrocngjsi a také mnohem rozmérngj-
§( - IPv6 adresa je prosté delsi, databaze
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DNS serveru se tedy trosku nafoukne.
Ze stejného dlvodu je ¢asto diskutovany
i systém zabezpeceni doménovych jmen
DNSSEC, ktery s sebou také nese mno-
hem vice udaji v DNS zdznamu, a tedy
mnohem vétsi DNS databazi na serveru.
Pokud prejdeme na IPv6, musime prejit
se v§im vsudy, se vSemi provazanymi
technologiemi, jinak zbude vysledkem
polofunkéni ko¢kopes.

IPv4 nezanikne

Se souc¢asnym formatem IP adres je to
tak trochu jako s ropou. Pravdépodobné ji
nikdy nevytézime, jak ji totiz bude ubyvat,
téZba se bude stéle vice prodrazovat,

az pfesahne nelnosnou mez. Jakmile ji
nakonec vystfida jina surovina a zdroj
energie, ty posledni zbytky v nejdrazsich
lokalitdch pod ocednskym dnem bude
zbytecné tézit.

Stejné tak IPv6 adresa se bude pomalu
$ifit internetem, rozhodné ale nepoditejte
s tim, Ze se jednoho dne probudite a vse
bude jinak. Nejprve na novy format adre-
sovani prejdou instituce a $koly a nékolik
malo progresivngjsich operatord, firmy

ale budou docela moznd i nadale prezivat
na IPv4. A ti nejvétsi nepratelé novych
poradkl a majitelé starého hardwaru
neprejdou nikdy.

Vzajemna spoluprace
Bude to mozné diky spolupréci obou
systém. Existuje hned nékolik tech-
nologickych cest, jak toho docilit. Tou
nejjednodussi a také nejdrazsi je prosté
provozovani obou systémd nardz. Vas
pocita¢ mlze mit jak IPv4, tak IPv6 adre-
suU a kazdou z nich bude pouzivat podle
potieby bud pfi komunikaci ve staré IPv4
siti, nebo v té nové.

Druhou cestou je tunelovani, které se
dnes hojné pouziva tfeba u VPN. Pokud
tedy budete bézné pracovat v IPv6
systému, ale pakety poteCou i pfes néjaké
smérovace a routery, které rozuméji pouze
IPv4, datové pakety IPv6 se prosté zabali
do paketu IPv4. V podstaté poslete paket
uvnitf paketu, ten projde IPv4 siti a v cili
se z néj vyklube IPv6 paket.
klad. Pracujeme s nim kazdy den v praci,
ve Skole, a pokud mate doma néjaky

Wi-Fi router, tak i tam. NAT preklada
verejnou IP adresu vnéjsiho internetu na
lokaIni IP adresu soukromého vnitfniho
internetu - LAN. Stejnym zpUsobem tedy
rlizné pfekladace dokazou prelozit IPv4
komunikaci na IPv6 a naopak. Vnitfni

sit firmy tedy miZe nadale fungovat na
starém principu, jakmile ale paket opusti
posledni podnikovy router, pfelozi se do
forméatu IPv6. Tento zplsob je v soutasné
chvili asi nejproblematictéjsi, sladit obé
technologie totiz neni viibec jednoduché,
ne-li nemozné - zvlasté kdyz je IPv6 stale
pomérné zivy ndvrh a oba formaty adres
na hony vzdalené.

Vsechny tyto cesty, jak spolupracovat
mezi obéma sitovymi adresnimi systémy,
nejsou ani zdaleka jednoduché a poji
se s nimi pfirozené vyssi rezie. Druhym
Uskalim mohou byt zastaralé sitové prvky,
které si jednoduse ani po aktualizaci
firmwaru s novym systémem adresovani
neporadi. Pokud se chcete o IPv6 a celé
problematice dozvédét vice, ze stra-
nek ¢eského CZ.NIC si miZzete zdarma
stdhnout publikaci IPv6 od Pavla Satrapy
(prejdi.cz/ipv6). B

IPv6 O&A

O formatu IPv6 adres toho bylo napsano
hodné, jak ale vypada praxe pfi jeho zavadéni?
Zeptali jsme se raznych hract na trhu. Jak si

s IPv6 rozumi jeden s ¢eskych webhosterd,
kabelovy operator nebo vyrobce hardwaru?

Kabelovy operator - UPC

Frantisek Malina, Public Relations Director

Jak vnimate protokol IPv6 a v jaké fazi se nyni
UPC nachazi?

O ozehavy problém rozhodné

nejde, nicméné jako jeden

z nejvétsich provozovatell

internetovych sluzeb v ceském

méritku se otazkou prechodu na IPv6 jiz delsi
dobu zabyvame. UPC CR v této souvislosti
mimo jiné tézi ze své prislusnosti k vyznamné-
mu mezinarodnimu provozovateli interneto-
vych sluzeb. Dale ma pfidéleny IPv6 rozsahy

a je zabezpecena i hardwarovd obména, tedy
obmeéna prislusnych technologii pro podporu
IPv6. Cas, kdy bude IPv6 skute¢né nasazena
pro rezidentni zakazniky, zatim neni z pochopi-
telnych diivodd pevné stanoven.

Webhoster - Active24

Zdenék Bruna, technicky reditel
Setkali jste se pfi zavadéni IPv6 s néjakymi

Obcas narazime na slabsi podpo-

ru IPv6 v hardwaru i softwaru,

a zavadeéni IPv6 tak prinasi

nové problémy, které na IPv4

fesit nemusite, nebo jsou uz

davno vyresené. Prikladem by mohla byt tfeba
nedokonald implementace stavového IPv6 fire-

paralelni IPv4 a IPv6 sité takovym zptsobem,

aby obé infrastruktury pracovaly totoznym
zpusobem. Je potreba si uvédomit, ze imple-
mentaci IPv6 zavadite novou zcela nezavislou
infrastrukturu a v podstaté , druhy internet®,
ktery musite nastavit, monitorovat a udrzovat
stejné dobre, jako ten na IPv4.

Je soucasny hardware na tirovni hostera
pripraveny na IPv6, nebo si vyZzada obsahlejsi
investice?

Zakladni podpora IPv6 je v hardwaru, ktery
pouzivame pro patefni sitovou infrastrukturu,
implementovana jiz nékolik let. Dalsi rozsifovani
a zdokonalovani podpory IPv6 na téchto prv-
cich provadime spolu s planovanymi investice-
mi do posileni a obnovy nasi infrastruktury, kdy
samozrejmé nakupujeme jiz jen takové prvky,
které maji podporu IPv6 na pozadované drovni.
Specialné kvali nasazovani IPv6 jsme doposud
nemuseli investovat do Zadného HW a ani to
nepredpokladame do budoucna.

Co je podle vas hlavnim divodem pomalého
zavadéni IPv6?

Zavadeni IPv6 spotrebovava nemalou ¢ast
internich zdrojl organizaci (zejména praci
administratorl a vyvojara), pricemz vysledek
této prace neprinasi béznému zakaznikovi
zadnou hmatatelnou pfidanou hodnotu, neda
se mu v podstaté nijak ,prodat®. Dalsim divo-
dem nepfilis rychlé implementace IPv6 je fakt,
7e zavedeni kazdé nové technologie s sebou
vzdy pfindsi i vznik novych problému, které

je nutné resit, a stoji tedy dalsi penize, IPv6
neni v tomto ohledu vyjimkou. V horsi situaci
jsou pak vzdy vétsi organizace, firmy s vétsim
poctem zakaznikd, rozsahlejsimi sitémi, kde je
potencialnich problému logicky vice. Vsechny
tyto problémy budou ale v pomérné kratké
dobé (v fadu nékolika malo let) odstranény pfi-
rozené, protoze s rostoucim nedostatkem IPv4
adres se stane podpora IPv6 nutnou technickou
podminkou dalsiho poskytovani sluzeb a tedy
byti ¢i nebyti ve svété internetu.

Softwarovy vyrobce - Microsoft

Jak jsou na IPv6 pripravené vase produkty -
zvlasté Windows?

IPv6 spolecné s IPv4

nativné podporuji Windows Vista, Windows 7,
Windows Server 2008 a Windows 2008 R2.

K dispozici je také dodatecné podpora pro
Windows XP SP1, Windows Server 2003 a Win-
dows CE .NET 4.1. Stejné tak nase cloudové
sluzby Windows Azure podporuji IPv6, nic-
méneé zakaznikiim je nabidneme az v okamzik
stoupajici poptavky.

Vyrobce sitového hardwaru - Cisco

Je IPv6 pfipraveny pro skutecny provoz, nebo
je to stale zéleZitost spiSe experimentatori?

Cisco doporucuje zakazniktim

detailné se s protokolem sezna- 00[]000[]00
mit, otestovat, pripravit postup CISCO
prechodu na IPv6 a zadit reseni *

pilotné nasazovat. Uz nejsme ve fazi experi-
mentd, ale ve fazi prvnich redlnych implemen-
taci. Zejména v Asii je protokol IPv6 nasazovan
v Sirokém meéritku.

Jak jsou na IPv6 pripravené vase sitové prvky?
Nase smérovace podporuji soucasné obé verze
IP protokolu (dual stack). Pro fadu nasazeni

je klicovy preklad adres nebo tunelovani IPv6
protokolu skrze ¢ast sité, ktera nepodporuje
IPv6 protokol. | v této oblasti je Cisco aktivni.
Podporujeme napriklad technologie stateless
NAT64, 6Rd (IPv6 Rapid Deployment), NAT444
a dalsi, jako je napriklad statefull NAT64, se
pripravuji. Pro poskytovatele sluzeb je dllezita
podpora IPv6 VPN (6VPE) pripadné 6PE, kde
ma Cisco velmi dobrou podporu na vsech
smérovacich a postupné doplnujeme dalsi
vlastnosti. DalSi oblasti, kde aktivné rozvijime
podporu IPv6, jsou firewally. Na vsech novych
platformach je IPv6 podporovan v hardwaru

a nesnizuje se tak vykon zafizeni.
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