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Pns|ednídva roky SE na WEbU prakticky periadicky nbjevujízprávy n tnm, jak
pomalU docházejí |P adresy a jak nás čeká scenář tÉměř apnkalyptickych
rozmĚrů. Fluku V ruce s tím se zároveň staíle častěji mluví0 ncvÉ Verzi Ip
adres * o tak trnchu magických IPv6 adresách. i..rarun Čiřgkl

édia potřebují fakta zveIičovat,
v podstatě a|e mají pravdu' Nový
formát IPv6 by mě| hromadu

neduhů souČasného internetU skutečně
vyřešit, přináší aIe i svá rizika' Zároveň ko-
lem něho ko|uje i něko|ik po|opravd. IPV6
tak ani zda|eka není ',pouze roztáhnutý'.
IPv4 protokol, který namísto souČasných
232 adres nabízí neskutečných 2r,8 kombi.
nacÍ. Nabídne i mnohem vyšší zabezpeče-
ní, změnU hromady souvisejících protoko|ů

a třeba také mobiIníadresování. Ale pěkně
od začátku.

o brzkém h|adu po sítových lP adresách
se vědě|o uŽ na počátku devadesátých let'
Nebudu se pří|iš vracet k základům síťování,
aIe jen připomenu, Že současná |P adresa
se sk|ádá Ze čtveřice ba.itů' V k|asickém
Zápisu je to tedy komp|ex čtyř čÍse| oddě-
|ených teČkou, přičemŽ kaŽdé z nich můŽe
nabýVat hodnoty o až255' Ce|kový poČet

moŽných kombinací pak získáte násobením
256 " 256 x 256 , 256. To dě|á néco přes

čtyři miliardy adres. Samozřejmě leckoho
napadne, Že to|ik adres by přece mě|o

staČit - zv|áště V takovém roce 1995, a|e

není to tak jednoduché. lP adresy se totiŽ
rozdělují podIe někoIika různých scénářů
a rozhodně ne inkrementá|ně jako třeba
čís|a ICQ. Různé rozsahy IP adres se pou-

Žívají k různým účelům a také různě ve|ké
subjekty mají různě velký ba|ík takových
adres. spo|eČnosti, které stá|y u Zrodu
moderního internetu a webu, pak z,,histo.
rických důvodů.. drží dokonce tak obrovské
rozsahy, z nichŽ kaŽdý čítá 16 mi|ionů adres.
Komu patří kaŽdý z těchto obřích ba|íků,

se dozvíte na stránkách organizace |ANA
(ptejdi.czliana), která zastřešuje rozdávání
lP adres regioná|ní správcům, a ti pak
přidě|í definitivní adresu třeba vašemu
poskytovate|i připojení, který s ní můŽe
nak|ádat.

Suma sumárum, kdyŽ odečtete tuto
historickou reŽii a různě rezervované
rozsahy IP adres, zbude vám toho re|a-

tivně málo a o to má|o se musí podělit
ce|ý svět. Ne'|různější skupiny pracují na

novém rozměrnějším protoko|u síťování uŽ

dIouhé dvě desítky Iet. Na skIonku 90' Iet

minu|ého století h|ad po adresách trošku
ut|umi|o zavádění NATů (|oká|ní sítě scho-
vané za menším mnoŽstvím Veřejných
IP adres) ve firemních sítích i u poskyto-
vate|ů internetu, pak však do hry zaca|a
Vstupovat Cína, definitivně se zasítovaI
také bohatý Sever a da|ší regiony světa.
NapÍostou katastrofou pro IPV4 jsou
kapesní počítače připojené k internetu'
Průmérny surfař na webu dnes aspoň

krátkodobě V|astní hned něko|ik IP adres:
jednu má počítač, druhou mobiIníte|efon,
třetí třeba notebook a pak případně i další
sítová zařízení, Zda|eka ne Všechnv |Ze

schovat za NAT.

|Pv6 zasíťuie celý svět
- 2|2a kombinací
A zde už na řadu přicháZí Šestá generace
lP adresování' Pokud se současná |PV4
adresa sk|ádá z osmi jednoduchých číse|
- bajtů' pak se IPV6 roztáh|a na ce|ých
šestnáct bajtů a osm č|enů oddělených
dvojteČkou. Píšu č|enů, uŽ to totiŽ nejsou
jednoduchá čísla decimá|ní soustavy,

ale čís|a hexadecimá|ní, ve kteíých se
máIokdo vyzná' Adresa je s|oŽitéjší. na

druhou stranu a|e přináší mnohem větší
rozsah 2128 kombinací. To uŽ je trošku nad
možnostmi lidské představivosti. V pod-
statě je to tak obrovský rozsah, Že by
kaŽdá hvězda ve známém vesmíru moh|a
mít 25, v|astních adres. Z h|edíska ná{.oku
jedné ma|é p|anety Uprostřed s|uneČni
soustavy je to pak zce|a dostačujíci poČ::
pro vŠechny stroje pIanety, které kdy b. .

a budou vyrobeny.
Díky obrovským rozsahům mohou :: :

miliardy adres padnout na nutnou .::
která můŽe být mnohem efektivné-š -.:
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V případě |Pv4, kde se přece jen muse|o
aspoň trochu šetřit. Diky novému zápisu
adresy a|e přirozeně VZnikajíi komp|i-
kace. Do webového proh|íŽeče dnes
napříkIad bez prob|ému nakIepete adresu
nttp//82'145'58.78. Pokud na této adrese
poběŽí nějaký webový server, zobrazí
se jeho stránky. ProhIiŽeČe ale musí
porozumět i iPv6 zápisu, který by mohI
vypadat třeba takto: http://t200t:db8:8
5a3:8d3Í319:8a2ei37 oi7 3447i8l' Vzh Ie-

dem k tomu, Že lPv6 pouŽívá dvojtečku,
která doposud s|ouŽi|a k oddě|ení adresy
a portu. musí se nový zápis adresy uzavřít
do hranatých záVorek. IPV6 Zároveň
musí podporovat i poskytovateI vašeho
připojení, jinak - a v našich podmínkách
s největší pravděpodobností - ohlásí, Že

taková adresa prostě není dostupná.
Autoři IPv6 víceméně předpokládají, Že

nový zápis přinuti prakticky vŠechny po-
užíVat jmenné zápisy, správci sítí se tomu
ale asi nevyhnou.

lPSec a bezpečnost
komunikace
Pokud dnes chcete šifrovat a ověřovat
komunikaci. můŽete oouŽít třeba SSL
spojení' Speciá|ní komunikace (třeba
VPN) pak můŽe pouŽívat hromadu da|ších
šifrovacích postupů a technik, IPV6
nicméně nabídne i zabudované šifrování
IPSec přímo na úrovni protokolu. V pod-
statě to není nic nového. lPsecem se
totiŽ v mnoha případech šifruje uŽ dnes,
nicméně tentokrát to uŽ nařizuje samotný
standard. Chceš pouŽívat IPv6? Fa1n, proč
ne, a|e všechno bude šifrované.

Jak to bude fungovat v praxi? KaŽdý
paket, který vyš|ete do světa' bude
šifrovaný a autentizovaný práVě pomocí
techno|ogie IPsec. V podstatě se bude
jednat o takový krátkodobý elektronický
podpis přenesený na tu nejniŽší Úroveň'
UŽivatelé by z toho mě|i těŽit především
v tom směru, Že pro záškodníka bude
mnohem těŽší takový šifrovaný paket
podvrhnout' Pokud počítač z adresy

A zaš|e paket k poČítači B, ten si díky
autentizaci skutečně ověří, jestIi náhodou
paket nepodvrh| záškodník na počítači C'
Povinný lPSec a šifrování dat v paketu pak
může výrazně pomoci i ve veřejných sítích
- typicky těch bezdrátových' Vzpomínáte
si jeŠtě na nafouknutou aféru oko|o sběru
veřejných data Z Wi-Fi sítí auty GoogIu?
Kdyby veškerá taková komunikace by|a
Šifrovaná už na Úrovní lP komunÍkace,
nikdo by se nemuse| niČeho obávat.

IPSec a šifrování obecné má ovŠem
i svou stinnou stránku - reŽii. sifrování
v Živem ořenosu je da|Ši proces' který si
řekne o část výkonu. U domácího routeru
nebo v poČítači to nepocítíte, nák|ady
ve ve|kém datovém centru a|e mohou
výrazně vzrůst.

Mobi|ní lP adresa
Třetí nejvýznamnější novinkou IPv6 je

přidruŽený koncept mobiIního adresování
Mobile IPv6' NEMo a da|šÍ' V podstatě se
jedná o techno|ogie ve velmi raném stadiu
vývoje' které by mě|y zajistit to, abychom
by|i dostupní kdykoliv a kdekoIiv. Ani
koncept mobiIních lP adres neníÚp|ně
nový a pracuje se na něm i u starších IPv4
adres, |Pv6 adresy mu a|e budou rozumět
|épe.

Dost a|e teorie, nabízím vám jedno-
dUchý přík|ad' Představte si, Že se svým
pracovním notebookem vyrazíie na s|u-
Žební cestu' Pojedete V|akem a k internetu
bUdete připojenÍ pomocí 3G. Postupné
se tedy budou měnit parametry vaší sítě
a během cesty se vám doce|a moŽná
i někoIikrát změní |P adresa. Jak ale zůstat
V kontaktU s koIegy V práci a předeVŠím

s některými (třeba) intranetovými ap|ika-
cemi? odpovědí bude samozřejmě VPN.
MobiIní |P adresa nabízí něco podobného.

VáŠ stroj se zaregistruje v pracovní síti
u Vybraného routeru, který bude mÍt ro|i
speciá|ního agenta' JakmiIe firemní síť
opustíte (Vezmete si notebook domů, na

chalupu, na sluŽební cestU''') a ziskáte
novou IP adresu' počítaČ předá agen-
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Nahoře vidíte roĚní provoz na ěeském
internetu pomocí |Pv4 a do|e pomocí |Pv6.
Přes |Pv6 je zatím o ce|ý řád menší neŽ
v případě lPv4, v podstatě iei pouŽívá
zanedbateIné mnoŽství surfařů

tovi Ve firemní síti informaci o nových
podmínkách spojení, a ten se stane
jakousi úStřednou. KdyŽ tedy někdo vyš|e
paket na vaši firemní |P adresu. zachytí
ho agent a odesí|ate|i předá informaci, Že
jste momentá|ně k dispozici na lP adrese
některého z mobilních operátorů. Paket se
přepoš|e do správného cí|e a vy, ačko|iv
budete na druhé straně světa, budete 5tá-
|e dostupní i skrze svou domácí |P adresu.

Au.tokonÍigurace aneb
sítový p!ug&play
Mobilní |Pv6 adresa je pěkný sen, ke stan-
dardizaci má vŠak jeŠtě daleko. Vypadá
hezky na papíře, v nejbliŽší době se jí a|e
ještě nedoČkáme. Vzh|edem ke stá|e ros.
toucímu vlivu mobilních sítíje však skoro
jlsté, Že přinejmenším něco podobného se
stane součástí rodiny standardů |Pv6 uŽ

v nejbliŽších Ietech.
IPv$ n65171 hromadu da|ŠÍch Úprav a vy-

Iepšení. Patří mezi ně napříkIad automa-
tická konf igurace kIienta' Nejrozšířenější
autokonfigurací dnešních dnů je protoko|

DHcP K|ientský počítač vyš|e o patro
výše poŽadavek a router mu přidě|í
potřebnou lP adresu a další podrobnosti'
IPv6 nabídne vedle DHCP ještě jednoduŠší
automatickou konÍiguraci. Jednoduše
připojíte zařÍzeni do sÍtě a router se za
okamŽik sám ozve a při každé změně
parametrů vše upraví.

Nebude to bez
problémů
o IPv6 se sice mluví uŽ bezmála dvě
desítky |et, návrhy standardů se ale
mnohokrát přepisovaIy a dodnes chybí
předeVším to nejdů|eŽitější - pořádná
a srozumite|ná dokumentace. I proto lPV6
stále zůstává předeVším experimentem
pro odváŽné, nikdo se do něj ale zatím
hromadně neŽene. lP adresa a její systém
adresování totiŽ prochází všemi vrstvami
internetu, Pokud přejdete na lPV6, musíte
upravit hromadu věcí včetně DNS serverů.
DNS seÍVer obsahuje databází |P adres
a odpovídajících doménových jmen.

Pokud tedy zadáte www.zive.cz, prohledá
doménu v adresáři a vrátí lP adresu
webovou adresu serveru. Evidence lPv6 je

ale nároČnější a také mnohem rozměrně,i.
Ší - |Pv6 adresa je prostě de|ší' databóze
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DNS serveru se tedy trošku nafoukne.
Ze stejného důvodu je často diskutovaný
i systém zabezpečení doménových jmen
DNsSEc' který s sebou také nese mno-
hem více Údajů v DNS záznamu, a tedy
mnohem větŠí DNS databázi na serveru.
Pokud přejdeme na IPv6, musíme přejít
se všim všudy, se Vsemi provázanymi
technoIogiemi, jinak zbude výsledkem
poIofunkČní kočkopes.

lPv4 nezanikne
Se souČasným formátem lP adres je to
tak trochu jako s ropou. Pravděpodobně ji

nikdy nevytěŽíme, jak jí totiŽ bude ubývat,
těŽba se bude stá|e vice prodraŽovat,
aŽ přesáhne neúnosnou mez. Jakmi|e ji

nakonec vystřídá jiná surovina a Zdroj
energie, ty pos|ední zbytky v nejdraŽších
|okaIitách pod oceánským dnem bude
zbytečné těŽit.

Stejně tak IPv6 adresa se bude pomaIu

šířit internetem' rozhodně aIe repočitejte
s tím. Že se jednoho dne probudíte a vše
bude jinak. Nejprve na nový formát adre-
sování přejdou instituce a ško|y a něko|ik
má|o progresivnějších operátorů, f irmy

ale budou doce|a moŽná i nadá|e přeŽívat
na IPV4. A ti největŠí nepřáte|é nových
pořádků a majite|é starého hardwaru
nepřejdou nikdy.

Vzáiemná spo!upráce
Bude to moŽné díky spolupráci obou
systémů. Existuje hned někoIik tech.
no|ogických cest, jak toho docílit' Tou

nejjednodušši d take nejdražŠi je prosté
provozování obou systémů naráz' Váš
počítač můŽe mít jak IPv4, tak lPv6 adre-
su a kaŽdou z nich bude pouŽívat podle
potřeby bud,při komunikaci ve staré lPv4
síti, nebo v té nové.

DrUhoU cestoU je tuneIování. které se
dnes hojně pouŽívá třeba u VPN' Pokud
tedy budete běžně pracovat v lPv6
systému, a|e pakety potečou i přes nějaké
směrovaČe a routery. které rozumějí pouze
lPV4, datové pakety lPV6 se prostě Zaba|í
do pakeiu IPv4. V podstaiě poš|ete paket
uvnitř paketu, ten projde lPV4 sítí a V cí|i

se z něj vyk|ube IPv6 paket'
Tietim nejtypiČtějŠÍm způsobem je pře-

k|ad. Pracujeme s ním kaŽdý den v práci,

ve škole, a pokud máte doma nějaký

Wi-Fi router, tak i tam. NAT přek|ádá

veřejnou lP adresu vnějšího internetu na

Ioká|ní lP adresu soukromého vnitřního
internetu - LAN. Stejným způsobem tedy
různé překIadače dokáŽou přeloŽit lPv4
komunikaci na lPv6 a naopak. Vnitřní
sít firmy tedy můŽe nadá|e fungovat na

starém principu, jakmi|e a|e paket opustí
pos|ední podnikový router, pře|oŽí se do
formátu lPV6' Tento způsob je v souČasné
chví|i asi nejproblematičtější' sladit obě
technoIogie totiŽ není Vůbec 1ednoduché,
ne-|i nemoŽné - zv|áště kdyŽ je IPV6 stá|e
poměrně Živý návrh a oba formáty adres
na hony vzdá|ené.

VŠechny tyto cesty, jak spolupracovat
mezi oběma síťovými adresními systémy,
nejsou ani zda|eka jednoduche a pojí
se s nimi přirozeně vyšší reŽie' Druhým
Úska|ím mohou být Zastaralé sítové prvky,

které si jednoduše ani po aktua|izaci
firmwaru s novým systémem adresování
neporadí. Pokud se chcete o IPV6 a ce|é
problematice dozvědět Více, Ze strá-

nek českého CZ'NIC si můŽete zdarma
stáhnout pub|ikaci IPV6 od PaV|a satrapy
(preidi.czlipv6). 3l
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